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PKP POLSKIE LINIE KOLEJOWE S.A.

Zatacznik nr 1 do Informacji o postepowaniu - Opis Przedmiotu Zamodwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamoéwienia: Dostawa i instalacja elektronicznych depozytorow kluczy
w PKP Polskie Linie Kolejowe S.A Centrum Realizacji Inwestycji Region Potnocny
w Gdansku.

Zamawiajacy: PKP Polskie Linie Kolejowe S.A. w imieniu ktérego prowadzi
postepowanie PKP Polskie Linie Kolejowe S.A. Centrum Realizacji Inwestycji
Region Pétnocny

Rodzaj zamoéwienia: dostawy.

Spotka wpisana do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie
Xl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS 0000037568, NIP 113-23-16-427,
REGON 017319027. Wysokos¢ kapitatu zaktadowego w catosci wptaconego: 37 277 023 000,00 zt
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1.

Wykaz uzytych pojec
OPZ - Opis Przedmiotu Zaméwienia.

Wykonawca - osoba fizyczna, osoba prawna albo jednostka organizacyjna
nieposiadajgca osobowosci prawnej, ktéra ubiega sie o udzielenie Zamowienia, ztozyta
oferte lub zawarta Umowe zakupowag lub Umowe centralna.

Zamawiajacy — PKP Polskie Linie Kolejowe S.A. w imieniu ktérego prowadzi
postepowanie PKP Polskie Linie Kolejowe S.A. Centrum Realizacji Inwestyciji
Region Potnocny

Elektroniczny depozytor kluczy — kompletny system urzadzeh umozliwiajgcy
przechowywanie kluczy, w sktad ktérego rowniez wchodzi okablowanie, zabezpieczenia
oraz niezbedne oprogramowanie zarzadzajgce.

Ogolne informacje o przedmiocie zamoéwienia

2.1. Dostarczenie i instalacja elektronicznych depozytorow kluczy umozliwiajgcych
przechowywanie okreslonej przez Zamawiajgcego minimalnej ilosci kluczy
w obiektach wskazanych w zatgczniku nr 1 do OPZ — wykaz asortymentu,
lokalizaciji i lokalnych koordynatorow.

2.2. Instalacja oprogramowania  zarzadzajgcego na  wskazanych  przez
Zamawiajgcego serwerach/stacjach roboczych.

2.3.  Przeprowadzenie w lokalizacjach wskazanych w zataczniku nr 1 do OPZ — wykaz
asortymentu, lokalizacji i lokalnych koordynatoréw, kompleksowych szkolen dla
wskazanych przez Zamawiajgcego pracownikéw PKP PLK S.A. Centrum
Realizacji Inwestycji, w zakresie obstugi i administrowania depozytorem kluczy.
Program szkolenia Zamawiajgcy ustali z Wykonawcg po podpisaniu umowy.

2.4. Dostarczenie kart inteligentnych w standardzie Mifare 13,56 MHz lub innych (do
ustalenia z lokalnym koordynatorem Zamawiajgcego po zawarciu umowy)
w ilosciach wskazanych w zatgczniku numer 1 do OPZ — wykaz asortymentu,
lokalizaciji i lokalnych koordynatoréw.

2.5. Dostarczenie zapasowych kart inteligentnych w standardzie Mifare 13,56 MHz
lub innych (do wustalenia z lokalnym koordynatorem Zamawiajgcego po
podpisaniu umowy) w ilosciach wskazanych w zatgczniku numer 1 do OPZ —
wykaz asortymentu, lokalizacji i lokalnych koordynatorow.

2.6. Dostarczenie brelokéw/bolcoéw oraz zatrzaskéw (ktddek) w ilosciach wskazanych
w zalgczniku nr 1 do OPZ — wykaz asortymentu, lokalizacji i lokalnych
koordynatorow.

2.7. Dostarczenie zapasowych zatrzaskéw (ktédek) do brelokéw/bolcow w ilosciach
wskazanych w zatgczniku nr 1 do OPZ - wykaz asortymentu, lokalizacji
i lokalnych koordynatorow.

2.8. Dostarczenie zawieszek do kluczy w ilodciach wskazanych w zatgczniku nr 1 do
OPZ — wykaz asortymentu, lokalizaciji i lokalnych koordynatoréw.

2.9. Dostarczenie zapasowych zawieszek do kluczy w ilosciach wskazanych
w zatgczniku nr 1 do OPZ — wykaz asortymentu, lokalizacji i lokalnych
koordynatorow.



2.10. Dostarczenie czytnikéw kart na USB wraz z oprogramowaniem umozliwiajgcych
administratorowi programowanie kart wykorzystywanych przez Zamawiajgcego
w ilosciach wskazanych w zalgczniku nr 1 do OPZ — wykaz asortymentu,
lokalizaciji i lokalnych koordynatoréw.

2.11. Dostarczenie do lokalizacji wskazanej w zatgczniku nr 1 do OPZ wykaz
asortymentu, narzedzi umozliwiajgcych zniszczenie zatrzasku (ktédki).

2.12. Dostarczenie instrukcji obstugi depozytoréw w jezyku polskim do kazdej
z lokalizacji. Instrukcje nalezy przekaza¢ w wersji elektronicznej na adres
mailowy lokalnego koordynatora Zamawiajgcego wskazanego w zatgczniku nr 1
do OPZ — wykaz asortymentu, lokalizaciji i lokalnych koordynatorow.

2.13. Wpykonawca opracuje dokumentacje powykonawczg instalacji i dostarczy jg w
wersji papierowej o znormalizowanym formacie np. A4, a takze przekaze w wersji
elektronicznej na adres mailowy lokalnego koordynatora Zamawiajgcego
wskazanego w zatgczniku nr 1 do OPZ — wykaz asortymentu, lokalizacji i
lokalnych koordynatoréw. Zamawiajgcy po podpisaniu umowy udostepni
Wykonawcy rzuty pomieszczen.

214, Urzadzenia muszg by¢ fabrycznie nowe, pozbawione wszelkich wad
i dostarczone w oryginalnych opakowaniach. Urzgdzenia muszg by¢ sygnowane
przez ich producenta (logo oraz numer fabryczny).

Rodzaj zamawianego asortymentu

Zamawiajacy wymaga trzech typéw wielkosci depozytora oraz pozostatego asortymentu
szczegolowo wskazanego w zatgczniku nr 1 do OPZ — wykaz asortymentu, lokalizacji
i lokalnych koordynatoréw.

1. Depozytor do przechowywania minimum 63 klucze — 3 sztuki.

Miejsce Realizacji zamowienia

Miejsca dostaw, instalacji oraz szkolen dot. elektronicznych depozytoréw kluczy zostaty
okreslone w zatgczniku nr 1 do OPZ — wykaz asortymentu, lokalizacji i lokalnych
koordynatorow.

Harmonogram realizacji zaméwienia

5.1. Maksymalny termin realizacji przedmiotu zamowienia do 60 dni po podpisaniu
umowy

5.2. Wykonawca opracuje i przedstawi do akceptacji Zamawiajgcego harmonogram
dostaw, instalacji oraz szkolen. Zamawiajgcy wymaga powiadomienia o terminie z co
najmniej 3 dniowym wyprzedzeniem (dni robocze). Wykaz lokalnych koordynatorow
Zamawiajgcego zawiera zatgcznik nr 1 do OPZ — wykaz asortymentu, lokalizaciji
i lokalnych koordynatorow.

Specyfikacja techniczna

6.1. Depozytor kluczy — wymagania.

6.1.1. Obudowy urzgdzen wykonane ze zwartej stalowej konstrukcji (o grubosci min. 3
mm). W formie szafki z drzwiami przeszklonymi chronigcymi klucze przed
nieautoryzowanym dostepem.

6.1.2. Drzwi wyposazone w czujnik wyrwania.

6.1.3. Obudowy urzadzen pomalowane w technologii proszkowej na kolor ciemno-szary
np. RAL 7047.



6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.11.

6.1.12.

6.1.13.

6.1.14.

6.1.15.

6.1.16.

6.1.17.
6.1.18.

6.1.19.
6.1.20.
6.1.21.

6.1.22.
6.1.23.

6.1.24.
6.1.25.
6.1.26.
6.1.27.
6.1.28.

Obudowy urzadzen powinny byé przystosowane do montazu na scianach
i/lub stelazach. Sposdb montazu w danej lokalizacji Wykonawca ustali
Z przedstawicielem Zamawiajgcego.

Obudowa wyposazona w czujnik oderwania od Sciany.

Obudowa depozytora musi zawiera¢ panel kontrolny, odporny na wilamanie
zgodnie z wymaganiami klasy RC2 — wg. normy PN-EN 1627.

Panel kontrolny umieszczony po prawej stronie wzgledem czesci do
przechowywania.

Panel kontrolny musi zawiera¢ wewnetrzny komputer, ekran sterujacy, zasilanie
awaryjne, czytnik, syrene alarmowa.

. Wewnetrzny komputer powinien umozliwia¢ przechowywanie minimum 1 000 000

zdarzeh przez okres minimum 10 lat.

. Minimum 1 wejscie RJ-45 oraz minimum 1 wejscie serwisowe USB oraz co

najmniej dwa wejécia/wyjscia do systeméw P.POZ i KD.

W panelu kontrolnym umieszczony minimum 10 calowy, kolorowy, dotykowy
ekran.

Whbudowany czytnik kart zblizeniowych w standardzie Mifare 13,56 MHz lub inny
zgodny z systemem i kartami funkcjonujgcymi u Zamawiajgcego — do ustalenia
Z lokalnymi koordynatorami Zamawiajgcego w poszczegodlnych lokalizacjach po
podpisaniu umowy.

Panel z zabudowanymi gniazdami na breloki/bolce do deponowania kluczy. llos¢
gniazd (wielkos¢ depozytora) dla poszczegdlnych lokalizacji zawiera zatgcznik
nr 1 do OPZ — wykaz asortymentu, lokalizaciji i lokalnych koordynatorow.

Odstep pomiedzy otworami na breloki/bolce w urzadzeniu musi umozliwiaé
swobodne wieszanie pekow kluczy.

Zapewnienie identyfikacji klucza w gniezdzie, identyfikacja powinna wskazywac
prawidtowos¢ wiozonego klucza.

Mozliwos¢ deponowania kluczy w dowolne puste gniazdo lub w gniazdo
przypisane na state przez administratora.

Sygnalizacja swietlna wskazanego do pobrania klucza.

Dostep do kluczy po identyfikacji i prawidtowym uwierzytelnieniu uzytkownika.
Mozliwo$¢ dostepu po zdalnym wydaniu komendy przez administratora. Zdanie
klucza do depozytora po zidentyfikowaniu osoby zdajgce;j.

Mozliwos¢ awaryjnego otwierania przez administratora.

Funkcja uwalniania wszystkich kluczy w sytuacjach kryzysowych i zagrozenia.
Zarzadzanie depozytorem z wbudowanego panelu kontrolnego oraz
Zz wyznaczonego komputera/serwera z mozliwoscia wczytywania kart
zblizeniowych z pomieszczenia administratora. Wykonawca do kazdej
z lokalizacji dostarczy czytnik kart na USB umozliwiajgcy programowanie kart
wykorzystywanych przez Zamawiajgcego.

Zapewnienie identyfikacji uzytkownikéw przy pomocy PIN, karty lub PIN i karty.
Dostepne na wyswietlaczu menu serwisowe pozwalajgce na konfiguracje.
Obstuga w jezyku polskim.

Zabezpieczenie funkcji administracyjnych depozytora kodem.

Alarm zbyt dtugo otwartych drzwi i przetrzymanego klucza.

Sygnalizacja préb nieuprawnionej ingerencji w depozytor.

Automatycznie otwierane, blokowane drzwi z szybg antywlamaniowag min. P4A.
Wyposazenie w modut komunikatéw gtosowych uruchamianych automatycznie
podczas pracy urzadzenia.



6.1.29. Modut komunikatow gtosowych w polskiej wersji jezykowej. Mozliwo$¢ manualne;j

i programowej regulacji gtosnosci wypowiadanych komunikatow.

6.1.30. Wbudowany systemowy zegar czasu rzeczywistego.
6.1.31. Komunikacja Ethernet (TCP/IP).
6.1.32. Wyposazenie w zasilanie awaryjne akumulatorowe pozwalajgce na prace

depozytora po catkowitej utracie zasilania przez co najmniej 24 godziny.
Zasilanie awaryjne musi uruchamiaé¢ sie automatycznie bez przerywania pracy
urzadzenia. Zasilanie awaryjne musi stanowi¢ element wyposazenia obudowy —
Zamawiajacy nie dopuszcza zewnetrznego zasilania awaryjnego.

6.1.33. System informowania o potrzebie zblizajgcej sie wymiany akumulatora.
6.1.34.Na przeszklonych drzwiach logo PKP PLK S.A. wykonane technologig

piaskowania lub laserowg. Dodatkowo, logo ma by¢é podswietlone na kolor
.granatowy” (RAL 5003-zgodnie z ksiegg identyfikacji wizualnej PKP PLK S.A.) z
wykorzystaniem technologii LED. Logo PKP PLK S.A. zostanie przekazane
Wykonawcy po podpisaniu umowy. Wykonawca przedstawi do akceptacji
Zamawiajgcego projekt przeszklonych drzwi z naniesionym logo. Mozliwos¢
wigczania oraz wytgczania podswietlenia LED.

6.1.35. Mozliwos¢ rozbudowy o kolejne moduty przechowujgce klucze z wykorzystaniem

6.2.
6.2.1.

6.2.2.

6.2.3.

6.2.4.
6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

istniejgcych elementow kontrolnych, a takze kolejne urzadzenia.

Zarzadzanie kluczami — wymagania.

Klucze muszg by¢ przechowywane na brelokach/bolcach wykonanych ze stali
nierdzewnej z identyfikatorem stykowym. Zamawiajacy nie dopuszcza metod
radiowych z uwagi na mozliwo$¢ uszkodzenia identyfikatora w bolcu.
Brelok/bolec jest rozpoznawany poprzez odczytanie indywidualnego kodu.
Uzytkownik po prawidtowej autoryzacji na wyswietlaczu widzi tylko przypisane
klucze.

Po wybraniu przypisanego klucza podswietlane jest miejsce jego lokalizacji.

W przypadku braku przypisanego klucza na wyswietlaczu widnieje informacja kto
pobrat klucz, wraz z numerem telefonu do tej osoby.

Klucze muszg by¢ przymocowane za pomocg stalowego zatrzasku (ktodki)
z numerem seryjnym. Ze wzgledéw bezpieczenstwa Zamawiajgcy nie dopuszcza
linek, elementéw z tworzyw sztucznych itp.

Uzytkownik nie ma mozliwosci wypiecia klucza bez zniszczenia zatrzasku
(ktodki). W przypadku konieczno$ci wymiany klucza nalezy zniszczy¢ zatrzask
(ktodke) i wykorzysta¢ kolejny. Wykonawca do lokalizacji wskazanej
w zatgczniku nr 1 do OPZ - wykaz asortymentu, lokalizacji
i lokalnych koordynatoréw, dostarczy narzedzie umozliwiajgce zniszczenie
zatrzasku (ktodki).

Mozliwo$¢ ponownego wykorzystania breloka/bolca z nowym zatrzaskiem
(ktodka).

Zamawiajgcy wymaga aby zaktadanie kluczy na zatrzask (ktddke) odbywato sie
recznie, bez wykorzystania dodatkowych narzedzi.

6.2.10. Do brelokéw/bolcow Wykonawca dostarczy odpowiednig ilos¢ zawieszek

6.3.

wykonanych z wytrzymatego tworzywa. Zawieszka musi posiada¢ miejsce na
opis. Zaproponowane przez Wykonawce zawieszki muszg zostac
zaakceptowane przez Zamawiajgcego.

Oprogramowanie zarzadzajgce — wymagania.
— Dedykowana aplikacja do zarzadzania w polskiej i angielskiej wersji jezykowej
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— Roéwnowazne oprogramowanie WEB, zarzgdzanie poprzez przeglgdarke

— Mozliwosc¢ ograniczonego zarzadzania z poziomu ekranu dotykowego

— Licencja nieograniczona czasowo, nieograniczona liczbg stanowisk

— Plik instalacyjny umozliwiajgcy zainstalowanie aplikacji na komputerze
wyposazonym w Windows

— Petne zarzadzanie juz istniejgcymi urzgdzeniami do przechowywania kluczy

— Wielopoziomowy  system  uprawnieh  dostepu z  uwzglednieniem
harmonogramu czasowego

— Przeglad historii zdarzen

— Monitorowanie i automatyczne powiadamiania o stanach alarmowych na
stanowisko nadzorcy

— Zdalne otwarcie drzwi i zdalne zwolnienie klucza\otwarcie skrytki

— Mozliwosé ograniczenia kluczy jednoczesnie pobranych przez uzytkownika

— Mozliwoé¢ eksportu zdarzen (csv, pdf, xml).

— Mozliwoé¢ tworzenia wspélnych raportéw dla wszystkich juz posiadanych
urzadzen.

— Mozliwoé¢ tworzenia automatycznych kopii zapasowych.

— Komunikacja urzgdzenie-czytniki przy pomocy protokotu OSDPv2.

— Komunikacja urzadzenie-serwer-aplikacje protokotem TLSv1.3/RSA2048
biblioteki OpenSSL

— Zapewnia szyfrowanie potgczenia z aplikacjg web poprzez TLSv1.3/RSA2048

— Wspdtpraca z posiadanym systemem do wydawania kluczy, petna obstuga z
aplikacji posiadanych urzadzen

— Mozliwoé¢ integracji z innymi systemami kontroli dostepu, alarmowymi,
wizualizacji, BMS

6.4. Montaz i instalacje sieci elektrycznej oraz logicznej — wymagania.

6.4.1. Wykonawca przytwierdzi depozytor kluczy na state do Sciany. Jezeli zajdzie
koniecznos¢ dodatkowo wzmocni konstrukcje osadzajgc jg na stelazu
wykonanym z aluminiowych profili przytwierdzonych do $ciany lub podtoza,
pomalowanych w technologii proszkowej na kolor ciemno-szary np. RAL 7047.
Szczegoty do ustalenia z Zamawiajgcym po podpisaniu umowy.

6.4.2. Wykonawca zapewnia wszystkie niezbedne narzedzia i materiaty montazowe.

6.4.3. Wykonawca w terminie realizacji przedmiotu zamowienia zobowigzany jest do:

— dostarczenia przedmiotu zaméwienia do siedziby Zamawiajgcego wskazanej
w zafgczniku nr 1 do OPZ — wykaz asortymentu, lokalizacji i lokalnych
koordynatorow.

— dokonania montazu depozytora w ustalonym miejscu,

— montazu petnego okablowania niezbednego do prawidiowej pracy
depozytora. Zakres niezbednego okablowania do ustalenia po podpisaniu
umowy. Co do zasady Zamawiajgcy wymaga montazu okablowania sieci
elektrycznej (z odpowiednim zabezpieczeniem) oraz sieci LAN. Przewody
nalezy utozy¢ w korytach kablowych, zakonczy¢ odpowiednimi gniazdami
(230V i LAN) oraz wpigé¢ do istniejacej instalacji elektrycznej obiektu.
W przypadku istniejgcych koryt kablowych w obiektach, Zamawiajgcy wyraza
zgode na ich wykorzystanie. Z uwagi na mozliwe montaze depozytorow
w  ogodlnodostepnych  ciggach  komunikacyjnych ~ wymagane jest
zabezpieczenie wyzej wymienionych gniazd poprzez umieszczenie ich
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w uniwersalnych obudowach elektrycznych o klasie szczelnosci IP65 (kolor
obudowy ciemno-szary np. RAL 7047, w kolorze obudowy depozytora).
Zamawiajgcy nie bedzie wymagat uniwersalnej obudowy elektrycznej jezeli
gniazda 230V oraz LAN bedg umiejscowione i zamkniete w obudowie
depozytora.

przeprowadzenia instalacji oprogramowania, konfiguracji oraz
przeprowadzenia testéw prawidtowego dziatania,

dokonanie migracji danych o Uzytkownikach do systemu, na podstawie
uzupetnionego przez Zamawiajgcego pliku programu Excel, szablon pliku
zostanie przekazany przez Wykonawce 2z minimum 10 dniowym
wyprzedzeniem.

przekazanie Zamawiajgcemu danych do konta administratora.

6.4.4. Wykonawca doprowadzi wszelkie miejsca, w ktérych byly prowadzone prace
zwigzane z montazem elektronicznego depozytora kluczy do stanu pierwotnego
(m. in. szpachlowanie, gtadzenie, gruntowanie i malowanie miejsc prowadzenia
instalaciji).

7. Wymagania prawne

7.

7.2.

Na etapie skfadania ofert:

dokument stopnia ochrony IP 50 lub wyzszy dla pytoszczelnos¢ obudowy
dokument stopnia ochrony IP X6, IP X7 oraz IP 5X lub wyzszy pyto- i
wodoszczelnosci bolcow

opinia pozarowa CNBOP-PIB, potwierdzajgca bezpieczenstwie elementéw
elektronicznych panelu

certyfikat 1ISO27001 potwierdzajgcy zarzadzanie bezpieczehstwem informaciji
przez producenta

certyfikat 1ISO27001 potwierdzajgcy zarzadzanie bezpieczehstwem informaciji
dla dostawcy

certyfikat bezpieczenstwa dla wktadek serwisowych w min. klasie 6 wg
EN1303-2015

dokument normy PN-EN 1627:2012 dla klasy RC2 lub wyzszej dla panelu
kontrolnego (jesli dotyczy)

Na etapie dostawy i instalacji depozytoréw:

deklaracja CE i karta katalogowa urzadzenia

wyniki badania watomierzem urzadzenia

deklaracja producenta o dostepnosci czesci min. 12 lat
deklaracja producenta o dozywotnim wsparciu zdalnym

8. Termin i warunki gwarancji

8.1.

8.2.
8.3.

8.4.

Wykonawca udziela Zamawiajgcemu gwarancji na okres minimum 60 miesiecy
od daty podpisania protokotu odbioru dostawy.

Gwarancja na wszystkie elementy i akcesoria oferowanego urzadzenia.
Wykonawca zapewni mozliwos¢ dokonywania zgtoszen gwarancyjnych drogag
telefoniczng w dni robocze w godzinach 07:00-15:00 i elektronicznie (email lub
strona www) 24/7.

Naprawa gwarancyjna bedzie realizowana w miejscu zainstalowania urzadzenia.

8



8.5. Dojazd serwisu maksymalnie 24 godziny od zgtoszenia w dni robocze.

8.6. Przechowywanie fabrycznych opakowan dla sprzetu przez Zamawiajgcego nie
jest konieczne do zachowania udzielonej gwaranciji.

8.7. Naprawa gwarancyjna moze by¢ wykonywana wylgcznie przez serwis
posiadajgcy autoryzacje potwierdzong przez producenta urzgdzenia.

9. Sposob ptatnosci

Ptatnos¢ po podpisaniu bez uwag protokolu odbioru dla lokalizacji wskazanej
w zatgczniku nr 1 do OPZ — wykaz asortymentu, lokalizacji i lokalnych koordynatorow,
przez Wykonawce i Zamawiajgcego.

10. Uwagi koncowe

10.1. Przed ztozeniem oferty Wykonawca powinien dokona¢ wizji lokalnej celem
dokonania stosownych ustalen z Zamawiajgcym dot. realizacji zaméwienia. W
zwigzku z powyzszym konieczne jest zalgczenie protokotu z odbytej wizji
lokalne;j.

10.2. Realizacja przedmiotu zaméwienia odbywata sie bedzie na ryzyko i koszt
Wykonawcy.

10.3. Depozytory kluczy do momentu protokolarnego odbioru przez Zamawiajgcego
pozostajg wlasnoscig Wykonawcy.

11. Zataczniki

11.1. Zalgcznik nr 1 do OPZ — wykaz asortymentu, lokalizacji i lokalnych
koordynatorow.

11.2. Zatgcznik nr 2 do OPZ - Ksigga identyfikacji wizualnej



